NEJCASTEJSi DOTAZY: PLATEBNIi KARTY, __’_
PLATBY NA INTERNETU A PLATEBNi NALEPKY CSOB

DESATERO DRZITELU PLATEBNICH KARET

Zneuziti, ztrata nebo kradez karty je velmi nepfijemna zaleZitost. Jak se proti tomu
nejlépe chranit? Dodrzujte zakladni bezpec€nostni pravidla.

1. Karta je vic, nez hotovost
Chovejte se ke své karté stejné jako k penéziim. Budte na ni opatrni a noste ji
oddélené od osobnich dokladu. Kartu ihned pfi prevzeti podepiste do podpisového
prouzku, nejlépe rozdilnym podpisem oproti podpisu, kterym nakladate s u¢tem. Po
skond&eni platnosti karty neplatnou kartu znehodnotte. Nastavte si takové limity plateb
a vybéra hotovosti kartou, jaké skutecné vyuZijete.

2. Jako oko v hlavé
Stale kartu hlidejte a pfi placeni ji nespoustéjte z o€i. Kartu nikomu nepujcujte ani ji
nedavejte do zastavy. Karta je nepfenosna, i mezi rodinnymi pfislusniky. Pravidelné
kontrolujte, zda je karta stale na svém misté, i kdyZ ji ted nepouzivate.

3. Chrante PIN a citliva karetni data
PIN uchovejte v naprosté tajnosti a nikam ho nezaznamenavejte! Za Zadnych
okolnosti jej nesdélujte (Ustné ani pisemné) jiné osobé, bance, policii i jinym
organlim, a to ani pfi zdanlivé davéryhodném vyzadani. Zasadné nereaguijte na e-
mailové / telefonické poZadavky nebo Zadosti na socialnich sitich o sdéleni karetnich
udaju — PIN, ¢islo karty, jeji platnost, CVV/CVC (bezpecnostni kéd na zadni strané
karty) nebo SMS heslo pro potvrzeni platby na internetu. Pfi zobrazeni PINu
v elektronickém bankovnictvi nebo Smartbankingu budte obezfetni, dejte si pozor,
aby vam nahodou nékdo nekoukal pres rameno.

4., Zadavani PIN
PIN zadavejte vzdy diskrétné a dbejte, aby ho nemohl nikdo odpozorovat. Pfi
zadavani PIN do bankomatu nebo platebniho terminalu zakryjte klavesnici télem i
volnou rukou shora a zabrarite jeho odpozorovani nebo nasnimani kamerou.

5. Duvéryhodnost
Kartu pouzivejte pouze v divéryhodnych zafizenich a obchodnich mistech
(pfedevsim na internetu). Doporucujeme vyuzit placeni u obchodnikd, ktefi podporu;ji
zabezpeceni internetovych plateb pomoci SMS hesla (3D Secure) &i tyto platby
povolit jen doCasné (v Internetovém bankovnictvi v ¢asti Moje produkty > Karty).
Nemate-li k obchodnikovi diivéru, zvolte jinou formu platby.

6. Platba kartou
Po skonc&eni transakce zkontrolujte, zda vam byla vracena skuteéné vase platebni
karta. Uschoveijte si potvrzeni o kartové transakci. Obchodnik je opravnén ovéfit si
vasi totoZnost, proto s nim spolupracujte. Personal obchodu ¢i restaurace nesmi s
vasi kartou odchazet mimo vas dohled.

7. Pouziti bankomatu
Prohlédnéte si bankomat — pokud je na ném umisténo neobvyklé zafizeni i nese
stopy neopravnéné manipulace, upozornéte policii a vydavatele karty nebo
provozovatele bankomatu a hotovost vyberte z jiného.
Nikomu nedovolte, aby odvedl vasi pozornost. NaruSuje-li nékdo vasi diskrétni zénu
nebo vas sleduje, zruste transakci tlacitkem ,Storno® ¢i ,Zrudit/Cancel”, vyCkejte na
potvrzeni o zruSeni transakce a vyhledejte jiny bankomat. Nepfijimejte ani
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nepozadujte pomoc cizich osob. Pfi vybéru hotovosti z bankomatu se vzdy fidte jen
pokyny na obrazovce. Neni-li vam bez vysvétleni vracena karta, od bankomatu
neodchazejte a ihned kontaktujte vydavatele karty.

8. Neodkladejte kontrolu
Peclivé kontrolujte vypisy karetnich transakci z banky nebo vypisy z uétu. Zjistite-li
neobvyklou transakci, kontaktujte ihned svou pobocku.

9. Ztrata, odcizeni nebo zneuziti karty
PFi ztraté, odcizeni nebo podezieni na zneuziti karty jednejte rychle a kartu ihned
zablokujte na Helpdesku platebnich karet na +420 495 800 111. V pfipadé kradezZe a
zneuziti karty kontaktuijte policii. DalSi rady najdete na www.csob.cz/ztratakarty.

10. Informujte se
Doporucujeme vyuZiti dalSich sluzeb — pojisténi proti ztraté a kradeZi, zasilani
SMS/e-mailovych zprav o transakcich kartou (sluzba Moje info) & moznost povolit a
zakazat platby kartou pfes internet/telefon (sluzba 3D Secure).

Co délat pfri ztraté ¢i kradezi karty?
Ztratu inned nahlaste na telefonni ¢islo +420 495 800 111.

Kde zjistim limity své karty?

Zjistite je v elektronickém bankovnictvi (véetné CSOB Smartbankingu), telefonicky na
lince 800 300 300 nebo se na néj zeptejte v jakékoliv poboéce banky. Najdete je také ve
smlouveé pfi vydani karty a také v dopise s kartou pfi jejim prevzeti.

Jaké doplnkové sluzby a pojisténi si mohu ke karté sjednat?
K platebnim kartam si mlzete zfidit:

e pojisténi pro cesty do zahrani€i (zahrnuje |éCebné vylohy, asistenéni sluzby,
odpovédnost za Skody na zdravi i majetku, pojiSténi zavazadel a storna zajezdu,
pFipadné také urazové pojisténi),

o pojiSténi karet proti ztraté/kradezi a zneuziti,

e karty Mastercard vas opraviuji k vvhodam Mastercard Priceless Specials a
Priceless Cities,

e kvybranym firemnim kartam si mUlzete zfidit program plny slev a vyhod
Mastercard ® BUSINESS SELECTION,

e Kk vybranym kreditnim kartam ziskate program pro pfistup do letiStnich salonk.

Kde ziskam zapomenuty PIN? Zaplatim poplatek?

Zdarma si jej elektronicky zobrazite v Internetovém bankovnictvi nebo v aplikaci
Smartbanking. Preferujete-li tisténou verzi, o zaslani PIN lehce pozadate v elektronickém
bankovnictvi (€ast Moje produkty > Karty) nebo telefonicky na lince 800 300 300. Nebo
muzete navstivit jakoukoli poboCku. Nové vydani PIN v tisténé formé je zpoplatnéno
podle sazebniku CSOB.
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PLATBY NA INTERNETU

Zaplatim na internetu i bez SMS hesla?

Chcete-li svou kartou platit na internetu, mlzete si tento typ transakci zdarma povolit v
elektronickém bankovnictvi (East Moje produkty > Karty), telefonicky na lince 800 300 300
nebo v pobo¢ce banky, kde si nastavite Cislo mobilu pro doruCovani SMS hesla, bez
kterého nemUlzete na internetu nakupovat. Ne vSichni obchodnici na internetu pozaduiji
potvrzovani plateb SMS heslem, takze v zahrani¢nich e-shopech lze zaplatit i bez SMS.
Ale i tak je v8ak nastaveni Cisla nutné, bez néj nelze provést nakup na internetu.

Platil jsem na internetu ale nep¥iSla mi potvrzovaci SMS. Je to bezpe¢né?

TéméF véechny internetové obchody v CR podporuji bezpeéné platby kartou (3D Secure)
potvrzované SMS heslem. V Ceskych internetovych obchodech tak zaplatite bez obav.
Technologie 3D Secure je mezinarodni standard, proto v fadé zahrani¢nich internetovych
obchodu bude platba rovnéz potvrzena SMS heslem. Ne vSichni zahrani¢ni obchodnici
vS8ak 3D Secure podporuji. Neni-li internetovy obchod zabezpecen technologii 3D Secure,
platba bude provedena bez potvrzeni SMS heslem. U takovych obchodnik( nelze zarucit
maximalni bezpecnost platby.

Jakou kartou zaplatim na internetu?
Muzete pouzit jakoukoli nasi kartu Mastercard €i VISA, pokud ji e-shop akceptuje.

Jaky internetovy obchod zvolit?

Kvlli bezpec€nosti si pfed prvnim nakupem (zadanim udajd o karté) ope
zZjistéte co nejvice podrobnosti o obchodé (na strankach s hodnocenim ver IﬁEde
jinych spotebitell apod.). Zaméite se na zabezpeceni komunikace, zda V,SA
pouzivaji Sifrovany pfenos Cisla karty. Udaje by nemély byt pfi pfenosu

internetem nikdy Citelné. DostateCnym zabezpefenim komunikace je

SSL/TSL protokol a nejvy$8im pak protokol 3D Secure prezentovany MasterCard.
znackami ,Verified by VISA* a ,Mastercard Secure Code".

VISA
mastercard
ID Check

Nejnovéjsi technologie ochrany internetovych plateb nese oznaceni ,Mastercard Identity
Check® (zkracené ,ID Check®) a ,Visa Secure®.

Jak si mohu kartu zabezpecit proti zneuziti k platbam na internetu?

Aktivaci zabezpeCenych internetovych plateb kartou (3D Secure). Kazdou platbu u
obchodnika pouzivajiciho tuto technologii pak potvrdite SMS heslem, které vam v
pribéhu platby zaSleme na mobil. Jeho &islo si zdarma nastavite v elektronickém
bankovnictvi (¢ast Moje produkty > Karty), telefonicky na lince 800 300 300 nebo v
pobo&ce CSOB. V pfipadé problémd vam vSak pomizeme ziskat platbu zpatky.

Jaké udaje o platebni karté zadavam?
o (Cislo a platnost karty,
e nékdy kdd CVV (resp. CVC) — 3mistné Cislo ze zadniho podpisového prouzku,
e nékdy jméno uvedené na karté,
e SMS heslo zaslané na vas mobil (u obchodnikt zabezpecenych 3D Secure).

Beskoslovenska obchodni banka, a. s.
Radlicka 333/150, 150 57 Praha 5; ICO: 00001350
zapsana v obchodnim rejstfiku vedeném Mé&stskym soudem v Praze, oddil B: XXXV, vioZka 46



CsoB

Spatné jsem zadal SMS heslo.

Nevadi, zasleme vam ho znovu. Pfi opakovaném chybném zadani SMS hesla platba
neprobéhne a karta se na 24 hodin zablokuje pro platby na internetu. Poté mlzete opét
kartou na internetu platit.

Co délat pfri ztraté mobilu, nebo i karty?

Ztratu karty ihned nahlaste na telefonnim Cisle +420 495 800 111. Ztratu mobilu Feste
standardni cestou s mobilnim operatorem. Pro jistotu navstivie poboCku banky a
pozadejte o blokaci internetovych plateb nebo zménu Cisla mobilu pro zasilani SMS
hesla. Dal$i rady najdete na www.csob.cz/ztratakarty.

Mam jen jeden mobil, ale na internetu platim vice kartami.
Jedno mobilni Cislo muzete pouzit pro vice karet. SMS hesla jedné platebni karty vSak
nelze zasilat na vice mobilu.

Co délat, kdyz nedorazi SMS heslo?
O chybé generovani SMS hesla jste informovani b&éhem platby na obrazovce. Nechte si
vygenerovat nové SMS heslo a nebude-li druhy pokus uspésny, opakujte platbu pozdéji.

Chci platit na internetu, ale nechci pokazdé zadavat cisla karty.

Udaje zkarty mlZete jednorazové vlozit do digitalni pen&Zenky Masterpass by
Mastercard, a poté v e-shopu obchodnika nebo v platebni brané pouze zvolite platbu
Masterpass, kterou potvrdite svym mPIN. Aplikace je bezplatné pro chytré mobily a
tablety, a uleh&uje placeni internetovych nakupti v CR, SR a dal$ich zemich.

JAK FUNGUJIi BEZKONTAKTNI PLATBY

Jak zjistim, zda je ma platebni karta bezkontaktni?

Je-li na pfedni strané karty symbol ,echo®, muzete ji pouzivat pro bezkontaktni platby.
Podobny symbol hledejte i na platebnim terminalu. Bezkontaktni platby podporuje jiz
naprosta vétsina platebnich terminald v CR.

Kdyz kartu pfrilozim 2x, probéhnou dvé transakce?
Transakci musi iniciovat prodava¢ na platebnim terminalu. | kdyZ kartu pfilozite vicekrat,
transakce probé&hne jen jednou.

Jaky je rozdil mezi kontaktni a bezkontaktni platbou?

Pfi kontaktni platbé vlozite kartu do platebniho terminalu a vzdy zadate PIN Ci podepiSete
doklad o transakci. Bezkontaktné zaplatite pouhym pfiloZzenim bezkontaktni karty k
bezkontaktnimu platebnimu terminalu (hledejte symbol ,echo®). Terminal pipnutim ¢i
bliknutim zelené diody potvrdi transakci a nasledné dostanete uctenku. PIN zadate az u
plateb nad 500 K& (k ovéfeni opravnénosti transakce nékdy terminal vyZzada standardni
kontaktni transakci vloZenim karty do terminalu a zadani PIN)..

Muze byt bezkontaktni technologie deaktivovana / zpUsobit deaktivaci jinych karet?
Bezkontaktni funkcionalitu nelze vypnout. Pokud nosite u sebe vice bezkontaktnich karet
a nalepek, vzdy k platebnimu terminalu pfikladejte jenom jednu, jinak transakce nemusi
probéhnout.
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Co je to narodni limit 500 KE?
Maximalni suma, kterou v CR bez zadani PIN zaplatite bezkontaktni kartou.
Bezkontaktné muzete platit i Castky, terminal vSak bude vyzadovat PIN.

Budu platit poplatky za bezkontaktni platby?

Poplatky za platby u obchodnika nebo na internetu bance nikdy neplatite. Nékdy si
obchodnik vyzada pfirazku za platbu, ale musi vas o ni pfedem informovat. S kartou jsou
spojené pouze standardni poplatky za platebni kartu (napf. vedeni/vydani, vybéry z
bankomatu).

VYHODY BEZKONTAKTNICH PLATEB, BEZPECNOST

Jaké jsou vyhody bezkontaktni karty?
Rychlost platby — pfi placeni drobnych nakupl pfiloZite kartu bez zadavani PIN.
Bezpeénost — karta neopousti vase ruce. Siroka a rostouci sit obchodnikd — v CR
zaplatite jiz na naprosté vétsiné terminald.

Pro¢ jsem musel zadavat PIN, kdyz jsem platil bezkontaktné méné nez 500 K¢&?
Platebni terminal si nahodné ovéfuje, Zze kartou plati jeji skuteCny drzitel. Proto maze
nékdy vyZadovat viozeni karty a zadani PIN i pfi nakupu pod 500 K¢.

Pro¢ mam chtit bezkontaktni kartu?
Kdo jednou vyzkousel jeji rychlost a pohodli, uz nechce platit jinak. Ziskate s ni napfiklad
cennou minutu, kdyz utikate na vlak a nemate jesté koupenou jizdenku.

Je bezkontaktni platba bezpe¢na?

Bezkontaktni karta nikdy neopousti vade ruce, mate ji tak vzdy pod kontrolou. Zpracovani
plateb se déje prostiednictvim zabezpeCené komunikace jako u vSech plateb kartami. Pri
dodrzeni vSech béznych bezpecnostnich pravidel je platba bezpecna. Vzdy po nékolika
bezkontaktnich transakcich jste pozadan o vlozeni karty a zadani PINu (bez ohledu na
vySi nakupu).

Je pfi platbach bezkontaktni kartou vyzadovan PIN nebo podpis?

PFi platbach do 500 K& nikoli. Limit 500 K& plati v CR pro kazdou jednotlivou platbu,
kterych mulzete udélat nékolik za sebou, celkové vSak jen do vySe tydenniho limitu
platebni karty &i nalepky. Pfi platbach nad 500 K¢ budete vzdy vyzvani k zadani PINu
nebo podpisu dokladu o transakci. Po nékolika bezkontaktnich platbach muizete byt
nahodné vyzvani ke vlozeni karty a zadani PINu kvili ovéfeni totoznosti.

Které bezpeénostni mechanismy obsahuje bezkontaktni platebni karta?
Bezkontaktni kartu Ize precist pouze, je-li pfilozena velmi blizko k platebnimu terminalu
(obvykle cca dva centimetry). To prakticky vyluCuje moznost C&teni jinym zafizenim.
BezpelCnost je srovnatelna s béznymi Cipovymi platebnimi kartami, které jiz mate v
penézence. Pokud karta zaznamena nékolik po sobé& nasledujicich bezkontaktnich
transakci, budete pozadani o béZnou kontaktni transakci vloZzenim karty do platebniho
terminalu a zadani PINu (bez ohledu na vysi nakupu). Opatfeni slouzi k vy3$Si bezpelnosti
bezkontaktni karty — uzivatel karty je vyzvan k potvrzeni, ze je majitelem a zna PIN.
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Bezkontaktni funkce je dopliikem bézné Eipové karty. Bezpeénost bezkontaktni a Cipové
Casti je srovnatelna Bezkontaktni ¢ast karet je digitalné zabezpedena (kryptovana) a neda
se vycist pfiloZzenim &teciho zafizeni napfiklad ke kabelce, jak mylné informovala néktera
média.

Mohou byt data z bezkontaktni karty nechténé prectena, tfeba pres kabelku?
Nikoli, bezkontaktni karty CSOB maji data v Cipu digitalné zabezpecena (kryptovana)
standardem EMV. Jejich pfecteni a replikace tak nejsou mozné.

ZTRATA A POJISTENI

Jsou karty CSOB pojistény?
V8echny karty i nalepky si mulzete vyhodné pojistit v kterékoli poboCce nebo
prostfednictvim Infolinky 800 300 300.

Co kdyz ztratim bezkontaktni kartu?

Stejné jako jakoukoli jinou kartu ji co nejdfive zablokujte na Cisle +420 495 800 111.
Zjistite-line autorizované transakce, nahlaste jejich reklamaci standardné ve své pobocce.
KazZdou reklamaci individualné pfezkoumame.

Ztratil jsem pojiSténou bezkontaktni kartu. Co mam udélat?
Kartu ihned telefonicky zablokujte na Cisle 495 800 111. Pokud jste objevili vami
neautorizované transakce, bez prodleni je nahlaste v nejblizsi pobo&ce CSOB.

Pojisténi ztraty a kradeze platebni karty navic kryje mnohé dalSi vydaje spojené s timto
nepfijemnym zazitkem — vyrobu nahradnich kli¢d, naklady za mobilni telefon nebo
pen&zenku. Pojisténi si sjednate snadno v kazdé pobo&ce CSOB nebo prostrednictvim
linky 495 800 111.

POUZITi V CR A ZAHRANICI

Jak rozeznam prodejnu, kde se da zaplatit bezkontaktné?

Zeptejte se prodavale nebo hledejte logo bezkontaktnich plateb na platebnim terminalu i
vchodovych dvefich prodejniho mista. Pokud obchodnik bezkontaktni platby
nepodporuje, vzdy mlzete zaplatit klasicky viozenim karty a zadanim PINu.

Kde mohu platit bezkontaktni kartou?

V&ude, kde akceptuji platebni karty Mastercard nebo VISA. Bezkontaktné zaplatite v CR
napfiklad v Albertu, Globusu, Bille, Penny Marketu, Zabce, |ékarnach Dr. Max,
hra¢karstvich Dragik, Datartu nebo kika nabytku. Bezkontaktni platby podporuje v CR
naprosta vétsina platebnich terminald.

Muze obsluha vyzadovat minimalni vysi transakce bezkontaktni kartou?

V CR k tomu obchodnici nemaji opravnéni. V nékterych zemich se v3ak s timto
pozadavkem muzete setkat (napf. Madarsko, Monako, Polsko a Spojené kralovstvi). Jde
ale o vyjimec¢né pfipady, které banka nedokaze ovlivnit a jejichz opravnénost zavisi na
lokalni legislativé.

EBeskoslovenska obchodni ban ka, a. s. 6
Radlicka 333/150, 150 57 Praha 5; ICO: 00001350
zapsana v obchodnim rejstfiku vedeném Mé&stskym soudem v Praze, oddil B: XXXV, vioZka 46



BEZKONTAKTNiI NALEPKY

Ochrana nalepky — co délat po ztraté?

Kradez/ztratu nalepky vzdy neprodlené nahlaste na €islo 495 800 111 (funguje nonstop).
Od chvile blokace jiz nenesete za transakce odpovédnost. Pfi blokaci mizete rovnou
pozadat o vydani nové nalepky. Nékolik tipl po ztraté karty & nalepky najdete na
strankach CSOB.

Jaka je zivotnost nalepky?

Nalepku vam vyménime po tfech letech. Drobné Skrdbance nemaji vliv na platebni
funkénost nalepky. Pozor si davejte na zlomeni &i ohnuti nalepky pfi neopatrném
odlepeni, které by nalepku mohlo nenavratné poskodit.

Muzu ji odlepit a nalepit jinam?
Ano, pocet odlepeni neni limitovany. Pokud nalepku nezlomite, urcité bude dal fungovat.
Prestane-li spodni ¢ast dostatecné lepit, mizete vyuzit oboustrannou lepici pasku.

Funguje nalepka i pres plastové/textilni pouzdro mobilu, nebo kdyz ji nalepim
dovniti mobilu?

Ano funguje, nesmite ji vSak zastinit kovovou vrstvou. V mobilu s kovovym krytem tedy
uvnitf fungovat nebude.

vr v ow

Mohu nalepku umistit na cokoliv (napf. privések na kli¢e) nebo jen na mobil?
Nalepit ji mizete kamkoliv (vyjimkou je jina bezkontaktni karta, se kterou by dochazelo ke
vzajemnému ruseni).

Kdy uvidim v blokacich (internetové bankovnictvi) castku zaplacenu nalepkou?
Okamzité, hned si ji mizete zkontrolovat tfeba v CSOB Smartbankingu ve svém mobilu.

Jaka je garance banky pfi zneuziti nalepky?

Vasim blokac¢nim telefonatem pfechazi odpovédnost za transakce na nas. Dojde-li ke
zneuZiti karty ¢i nalepky bezkontaktni transakci bez PINu tfeti osobou, a to bez vaseho
zavinéni (napf. pfi ztraté/kradezi), nahradime vam zneuzitou ¢astku i presto, Ze jde o
neautorizovanou transakci se spoluu€asti klienta. Doporuujeme sjednat pojisténi
ztraty/kradeze a osobnich véci, které vam navic uhradi znovupofizeni mobilu, penézenky,
kli¢u a dokladu do pojistného limitu.

Mazu mit vice nalepek?
Ano, mizete pozadat o nalepku ke kazdé své debetni i kreditni karté.

Mohu s nalepkou platit na internetu?
Ano, stejné jako s jakoukoliv kartou, staci si nastavit tzv. 3D Secure.

MuGzu si na mobil nalepit dvé nalepky?
Bohuzel ne, vzajemné by se rusily. Terminal vas v tom pfipadé vyzve k pfilozeni pouze
jedné nalepky.
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CsoB

Jaké ¢astky mohu platit bezkontaktné? Lze vybirat se sluzbou CashBack?

Platit 1ze nakupy v jakékoliv vysSi jako nyni s bezkontaktni kartou. Platby nad 500 K¢&
stejné jako u bezkontaktni karty vzdy potvrdite PINem. Nalepka je primarné urCena pro
platby, k vybérim hotovosti slouzi karta, proto neni mozné u nalepek vyuzit sluzbu
CashBack.

Kde vSude bezkontaktné zaplatim?
VétSina platebnich terminadld v CR je bezkontaktni. Poznate je podle symbolu pro
bezkontaktni platby na terminalu &i vchodu do provozovny.

Nalepka ke kreditni karté ma samostatny limit, jak souvisi s limitem avéru kreditni
karty?

Uz nyni mUzete mit avérovy limit ke kreditni karté, ktery cerpate nékolika kartami (napf.
vas partner dodatkovou kartou). Stejny uvérovy limit budete Cerpat také platebni
nalepkou. K tomu kazda plastova karta €i nalepka vydana k uétu mize mit odlisSné
nastavené limity pro platby u obchodnik(l nebo na internetu.

Kde zjistim PIN své nalepky?
Zdarma si jej kdykoliv zobrazite v internetovém bankovnictvi (Moje produkty > Karty) nebo
v mobilni aplikaci CSOB Smartbanking (v ¢asti Platebni karty).
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