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Tento navod popisuje vytvoreni komunikadniho certifikatu pro APl CSOB Business Connector pro piipady, 7e se pro
komunikaci s APl nepouZiva bankou dodavana aplikace, ale veSkerd komunikace je zajiSténa z ERP ¢i jmmého softwaru a pro
samotnou funk&nost je potreba zajistit jen komunikacni certifikat.

Pro vytvoreni komunikacniho certifikatu pro Business Connector lze postupovat v zasadé dvéma hlavnimi zplsoby, a to
vytvorit Zadost o certifikat pomoci systémového nastroje nebo pro tento krok vyuzit bankou dodavané aplikace.

1 TVORBA CERTIFIKATU POMOCIi BANKOU DODAVANE APLIKACE

Banka dodava aplikaci pro Business Connector. Aplikace kromé tvorby certifikatu zajistuje i samotnou komunikaci

s bankovnim API, tedy stahovani ¢i odesilani dat mezi bankou a klientem. Pokud prenos dat mezi bankou a klientem bude
zajistovat primo ucetni program, bankou dodavanou aplikaci ze vyuzit pouze pro tvorbu komunikaéniho certifikatu

a samotny prenos dat dale realizovat ve svém reseni.

1.1 Instalace aplikace CSOB Business Connector

Na strance https://www.csob.cz/businessconnector stahnéte a spustte instalaéni soubor. Po spusténi instalaéniho souboru
avolbé jazyka instalace se zobrazi prlvodce, ktery vas provede instalaci. Po dokonceni instalace se automaticky spusti
uzZivatelské rozhrani sluzby Business Connector. Toto rozhrani je standardné k dispozici pres webovy prohlize¢ v daném
pocitaci na adrese http://localhost a to na portu 8080.

1.2 Ziskani komunikaéniho certifikatu

Samotny proces ziskdni komunikaéniho certifikdtu ma tyto kroky:

1. Vytvoreni Zadosti o certifikat v aplikaci Business Connector a jeji uloZeni na disk pocitace.
2. Nahrani adosti o certifikat do portalu CSOB CEB a staZeni vytvoreného certifikatu.

3. Nahrani certifikatu vytvoreného v portalu CSOB CEB do aplikace Business Connector.

1.2.1 Vytvoreni Zadosti o certifikat pro Business Connector

Standardni vychozi obrazovkou uzivatelského rozhrani sluzby Business Connector je prehledova obrazovka sluzby. Pro
vytvoreni zadosti o certifikat je mozné vyuzit tlacitko Pozadat o certifikat primo na dlazdici s prehledem certifikati nebo
prejit do menu Certifikaty.

im] [ Business Connector x |+ - [m] ®
< C @ (@) localhost:3080/dashboard A Tg w] & 51 e
) Helpdesk  Admin
CSoB BUSINESS CONNECTOR 499900 500  localhost
A Uvod
Historie Certifikaty PoZadal o certikat Prehled Export logu
Cerlifikaty Nazev certifikatu Sériové Cislo  Stav Pla Login heslem NE
E-mail nastaven
Smlouvy Zadné zaznamy Aplikace nastavena
Nastaveni Notifikace
Nové verze aplikace
Chyba pfi komunikaci NE
BliZici se expirace certifikatu NE
H iStorie
Datum a ¢as Smiouva Soubor Rezim Smer yslede

Zadné zaznamy
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https://www.csob.cz/businessconnector
http://localhost

M [J Business Connectar x |+ = o X

“~ O m (D localhosta AR w] L] = =

Helpdesk  Admin

2]

] EN
CsoB BUSINESS CONNECTOR 499900500  localnost

Uvod

Certifikaty
Historie
= Certifikaty VioZit externi certifikat
Smiouvy Nazev certifikatu Sériové Cislo Platny od Platny do Stav
Nastaveni Zadné zaznamy
« « » > 0 -0z 0 zaznami

Po stisku tlacitka PoZddat o certifikat aplikace vytvori Zadost o certifikat, kterou pomocivolby Stdhnout soubor uloZite
na disk.

M [J Business Connectar x |+ = o X

< G (o (::' localhost:B08(

ertificates/request-download A T o 3 = =

&= BUSINESS CONNECTOR felpdesk  hdmin
Uvod
Stazeni Zzadosti o certifikat

Historie

== Cerfifikaty Vygenerovali jsme vam Zadost o certifikat, uloZte ji do souboru ve formatu REQ.

Timto souborem poZadejte o certifikat ve sluzbé CSOB CEB, menu Mastaveni - Business Connector.
Smiouvy

Nazev souboru reqCer_20230124_ 1347 req

Nastaveni

Stahnout soubor

Po staZeni souboru se 7adosti o certifikat ponechte okno oteviené a prihlaste se do sluzby CSOB CEB pro vytvoreni
certifikdtu z ulozené 7adosti.

1.2.2 Vygenerovani certifikatu

. CLSJ |._D () Kontakty _  JIRI VOHNOUT v EN (@ 1929 Ochldsitse
¢SOB CEB 499 900 500 HQ 1U Prezentace EB, id: 42712955
< Menu . . o
Nastaveni Business Connector & Tisk
Zabezpeteni »
Vase certifikaty
Moje opravnéni
Osobni nastaveni
Nastaveni Gétd
CEB Info © Pro odesilani a stahovani dat do aplikace Business Connector pfidejte platny certifikat.

Business Connactor

. - Kurzovni listek
Sprava sluZby >

Stahovat kurzovni listek NE
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Pihlaste se do sluzby CSOB CEB a v menu Nastaveni > Business Connector, v sekci Vase certifikdty nahrajte uloZenou
zadost pomoci tlacitka PoZddat o certifikat.

@ a o K

——— - ontakty Jifi Vohnout - P
CSOB (EB © | 0 400 900 500 jirkdv mikroCEB, id: 42753706 EN (@ 1948  Odhldsitse
¢« Mend Nastaveni Business Connector B Tisc
Zabezpedeni >

Zadost o certifikat

Jadostocentiikat* [ hebab <

reqCer20180323.req

Moje opravnéni

Osobni nastaveni

Nastaveni GEtd
Nazev * Certifikat pro Business Connector (]
CEB Info

Sprava sluZby > zZpét -Cll

Business Connector

Pomoci tlacitka Vybrat soubor zvolte soubor se zadosti o certifikat a potvrdte. Do pole Ndzeu vyplrite nazev certifikatu,
ktery se vdm bude zobrazovat v seznamu certifikatd. Nakonec stisknéte tlacitko Odeslat.

] o (o] K

— MU ontakty o Jifi Vohnout - ) ) it

CSOB CEB © l 0 499 900 500 jirkfiv mikroCEB, id: 42753706 EN (@ 1908 Odnissitse
M z . _

« Menu Nastaveni Business Connector B Tisk

Zabezpeceni ]

& Certifikat byl 0spé&né vygenerovan. Soubor s certifikitemn si miZete stahnout. Stahnout certifikat

Moje opravné&ni

Osobni nastaveni Vase certifikaty
Mastaveni 0&td
e | Posadatocenti
CEB Info
Sprava sluzby > Sériove Eislo Nazev Subjekt Vydavatel Platnost do Stav Stahnout
4b1 Certifikat pro Busine... W2ABOOKH CEB Bus... 22.03.2020 13:20:06 aktivni o
Business Connector
Nahoru

Uspésné vygenerovany certifikat je nyni potieba stahnout na disk poditade pomoci volby Stahnout certifikat. Stazeny
certifikat je poté nutné vlozit do aplikace Business Connector.

1.2.3 Nahrani certifikatu vytvoreného v CSOB CEB portalu do aplikace Business Connector

im] [ Business Connector x 4+ — (] e
< C [ (@D localhost:8080/certificates NS o ] rs

Helpdesk  Admin | - |
499900500  localhost

&"'..fa BUSINESS CONNECTOR

Uvod
Certifikaty
Historie
Certifikaty PoZadat o certifikat VioZit externi certifikat
Smiouvy Nazev certifikatu Sériové &islo Platny od Platny do Stav

Nastaveni reqCer_20230124_1347.req 24.01.2023 24.01.2025 ﬁ Rozpracovany m
“ 4 n »w 1-12z1zaznami

Strana 5 www.csob.cz/ceb



https://www.csob.cz/ceb

Na seznamu certifikatl v nastaveni aplikace v menu Certifikat, pripadné na prehledové obrazovce sluzby Business
Connector na dlazdici Certifikaty u zobrazené 7adosti o certifikat, zvolte Dokoncit.

im] [ Business Connector x 4+ — (] e
&< O m (@ localhost:8080/certificates/install/1 AN v I = s
o Helpdesk  Admin .
tsog BUSINESS CONNECTOR 493900500  localnost e | S |

Uvod .
Vlozeni certifikatu

Historie

Certifikaty

Soubor certifikatu Zvolit soubor | Nevybran Zadny soubor

Smiouvy
Nazev certifikatu

Nastaveni

UloZit certifikat

V nasledujicim dialogu zvolte soubor se stazenym certifikdtem z CEB portalu. Do ndzvu certifikdtu se nacte jeho sériové
Cislo, ndzev mizete pripadné upravit ¢i zménit.

(im] [ Business Connector x |+ - (] X

&« O ] (D localhost:3( A g (w] 0 o= :

) Helpdesk  Admin o

- e EN | Pfihlasit |
csoB BUSINESS CONNECTOR 499900 500 localhost

Uvod

Certifikaty

Historie

Certifikaty VioZit extemni certifikat

Smlouvy Nazev certifikétu Sériové ¢islo Platny od Platny do Stav

Nastaveni cert_1a80 pro aplikaci 1A80 25.01.2023  24.01.2025 @ Axtivni

« 4 n »oo» 1-12 1 zaznamil

Po dokonceni ziskani certifikatu je zobrazen praveé vytvoreny certifikat s obdobim platnosti. Aplikace provedla sparovani
certifikatu s privatnimi klici v systému. Po tomto kroku je mozné pouzivat certifikat ze systémového ulozisté nebo ho odtud
vyexportovat véetné privatnich klict napriklad pormoci nastroje Sprava certifikatl pocitact. Export certifikatu viz kapitola 3.

Pro spravné fungovani je nutné v CEB portalu povolit sluzbu Business Connector pro pozadované ucty, véetné nastaveni
stahovani i odesilani dat.

Nezapomente certifikat obnovit pred koncem jeho platnosti.

2 TVORBA CERTIFIKATU POMOCIi SYSTEMOVEHO NASTROJE

Nejjednodussi postup, jak vygenerovat komunikacni certifikaty bez pouziti aplikace Business Connector, je pomoci Windows
nastroje certreq.exe.

Pro vytvoreni zadosti o certifikat je potreba nejprve vytvorit textovy soubor se Sablonou zadosti podle vzoru uvedeného
nize. K tomu pouzijte pozndmkovy blok (notepad.exe, nikoli napr. Word). Pozor, nékteré editory vkladaji na zacatek souboru
neviditelnou znacku, tzv. BOM. Ulozte soubor jako ASClI nebo UTF-8 bez BOM.
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[NewRequest]

Subject="CN=<BC server>, C=Cz"
KeySpec=1

HashAlgorithm=sha256
KeyLength=2048
UseExistingKeySet=FALSE
Exportable=TRUE
UserProtected=FALSE
MachineKeySet=FALSE
ProviderName="Microsoft RSA SChannel Cryptographic Provider"
ProviderType=12
RequestType=PKCS10
KeyUsage=0xa0

SMIME=False
SuppressDefaults=true
[EnhancedKeyUsageExtension]
0ID=1.3.6.1.5.5.7.3.2

V Sabloné uvedte jméno pocitace na fadku Subject=, a to az za znaky CN=. Jméno nesmi obsahovat znak ¢arka (,) ani
uvozovky ("). Toto jméno bude nasledné obsaZeno v nazvu vydaného certifikatu. Soubor se Sablonou uloZte a pojmenujte
napr. BCcert.inf ve sloZzce Dokumenty.

Prikazovy
04.06.202 130 BCTestCert.inf
. :36 B NewRequest.inf
2 File(s) > byte
2 Dir 144 163 464 bytes free

generovani certuscertreq -new NewReguest.inf NewRequest.req
aq: Reguest Created

gener ovani certu>

Spustte prikazovy radek pomoci Windows+R a napiste cmd.exe. V prikazovém radku prejdéte do adresare, kde je uloZena
Sablona 7adosti o certifikat, a zadejte prikaz certreqg -new NewRequest.inf NewRequest.req, thm doslo k vytvoreni Zadosti
o certifikat. Tuto Zadost nahrajte na CEB portdl, kde se z ni vygeneruje certifikat.

._ G) |- D Kontakty JIRI VOHNOUT En @ Odhisit se
CSOB CEB 495900500 7 JIRI VOHNOUT - Prezentace, id: 42711965 S
< Menu . r

Nastaveni Business Connector e Tisk
Identita a certifikaty
o B Zadost o certifikat
Limity autorizaénich
metod
Moje opravnéni . Vybr:
Zadost o certifikat * et I
i i NewRequest req
Osobni nastaveni
Nazev = Test vygenerovani certifikatu
Nastaveni 0Etu
CEB Info ——
Business Connector
Sprava sluZby >
© 2021 Ceskoslovenska obchedni banka, a. s. Privodce bezpetnosti | O sluZbé CSOB CEB | www.csob.cz

Po prihlaseni do sluzby prejdéte na Menu > Nastaven/ > Business Connector a zvolte tlacitko Pridat. Poté pomoci Vybrat
soubor nahrajete soubor se zadosti o certifikat. Po stisknuti tlacitka Odeslat se vytvori certifikat, ktery bude pripraven
ke stazen.
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= Q? |l-m () Kontakty _  Jifi Vohnout v &N @ 1908 Odhlasitse
CSOB CEB 499 900 500 jirkiiv mikroCEB, id: 42753706
< Menu . . "
Nastaveni Business Connector 1B Tisk
Zabezpeceni ]
Certifikat byl 0spé&&né vygenerovan. Soubor s certifikitemn si miZete stahnout. Stahnout certifikat
Moje opravné&ni
Osobni nastaveni Vase certifikaty
Mastaveni 0&td
CEB Info
Sprava sluzby > Sériove Eislo Nazev Subjekt Vydavatel Platnost do Stav Stahnout ™
4b1 Certifikat pro Busine... W2ABOOKH CEB Bus... 22.03.2020 13:20:06 aktivni T
Nahoru

Pro spravné fungovani je nutné v CEB portalu povolit sluzbu Business Connector pro pozadované ucty, véetné nastaveni
stahovani ¢i odesilani dat.

Hotovy certifikat je potreba stahnout do stejného pocitace, kde byla vytvarena zadost, a provést sparovani privatnich klica
se staZenym certifikdtem. To se provede otevienim souboru s certifikatem.

(L:) Windows » Test generovani certu
Datum zmény Typ

B cert 2283 04.06.2021 11:00 Certifikdt zabezpe...

’ MNewRequest 04.06.20217 10:3 Instalaéni informa...
B NewRequestreq 04.06.2021 10:3 Soubor REQ

Certifikat 4 =

“* Privodce importem certifikdtu

Obecné  Podrobnosti  Cesta k certifikétu

Vitd vas Pravodce importem certifikatu.
L6 Informace o certifikatu

- - . N . Pridvodce vadm pomiZe kopirovat certifikéty, seznamy divéryhodnych certifikatd a
Systém Windows nema dostatek informaci pro seznamy odvolanych certificatt 2 disku do UloZEte certificsth.

ovéreni tohoto certifikatu.
Certifikt vydany certifikacni autoritou potvrzuje vasi totoznost a obsahuje informace
nezbyiné k ochrané dat nebo k vytvofeni zabezpecenych sitovych plipgjeni, UloZiste
certifikdtd je systémovd oblast, v ni jsou certifikdty uloZeny,

Umisténf UloZigté

(®) Aktudin ufivatel

(O Mistni poditaé

Vystaveno pro: <BC Test>
Pokraéuite Kiknutim na taditko Dalsi.

Vystavitel: CEB Business Connector CA

Platnost od 04.06.2021 do 04.06.2023

Zrusit

Mainstalovat certifikat... Prohlasen
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€ &% Privodce importem certifikatu

UloZiste certifilcatis
UloFidté certifikatd jsou oblasti systému, kde jsou ulozeny certifikaty.

Systém Windows mdZe automaticky wybrat UloZigté certifikdtd, nebo miZete zadat
umisténi certifikdtu,

(®) Automaticky vybrat GloZiEté certifiatd na zakladé typu certifikatu
(O véechny certifikéty umistit v nasledujicim loziét
UloiEEE certifikata:

Prochazet...

&«

£* Privodce importem certifikatu

Dokonéeni Privodce importem certifikdtu

Certifikét bude naimportovan po kliknuti na tiaditko Dokondit.

Zadali jste nasledujic nastaven:

Wl oty Hateiie ol Automaticky uréeno privodcem
Obsah Certifikat

Zrusit

Privedce impertem certifikdtu x

o Import probéhl uspéingé,

Tim je certifikat registrovan v systému Windows a sparovan s privatnim klicem a je mozné ho pouZivat v tomto konkrétnim
pocitaci. Pokud je potreba pro registrovani do sluzeb, nebo preneseni do jiného PC certifikat ve formatu PRCS #12, pak
postupujte dle kapitoly 3 Export certifikatu pomoci systémoveého nastroje.

3 EXPORT CERTIFIKATU POMOCI SYSTEMOVEHO NASTROJE

Spustte spravu certifikatl pocitacd, bud pres menu start, nebo v prikazovém radku prikaz certlm.

Ve Spraveé certifikdtld pocitacl v osobnich certifikatech najdéte nové vytvoreny certifikat.

» [ Divéryhodné kofenové certifikaéni autorit
» || Ddvéryhodnost v ramci rozlehlé sité

» || Zprostiedkujicr certifikaéni autority

» [ Divéryhodni vydavatelé

» [] Nedivéryhodné certifikaty

» [ Kofenové certifikacni autority tietich stran
» [ Divéryhodné osoby

IC app 20231124

& certlm - [Certifikaty - mistni poéitad\OsobniCertifikaty] — O X
Soubor  Akce Zobrazit Mapovéda
ey @ 4 XER HE
[l Certifikéty - mistni pocitac * || Wystaveno pro Vystavitel Datum ukonée.. Zamyélené déely Popisny nazev
v 0_5":”' .y #21<BC server20231031>  CEB Business Connector CA - ACC  30.10.2025 Ovéfeni klienta <Zadny>

] Certifikity CEB Business Connector CA- ACC  23.11.2025 CSOB CEB BC

5 || Vystavitelé ovéfeni klienta v
£ > £ >
Ulozitté Osobni obsahuje 7 certifikatd.
Tento certifikat oteviete a nasledovné vyexportujte véetné privatnich klicd.
www.csob.cz/ceb
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v Certifikat

Obecné Podrob[ilssh’ Cesta k certifikdtu

' l:ﬁ Informace o certifikdtu

Systém Windows nema dostatek informaci pro
ovéreni tohoto certifikatu.

Vystaveno pro: <BC Test>
Vystavitel: CEB Business Connector CA

Platnost od 04.06.2021 do 04.06.2023

Méte privatni ki€, jen# odpovidd tomuto certifikitu.

Prohlageni vystavitele

o Certifikat

Obecné  Podrobnost

Cesta k certifikatu

Zobrazit: | <VEe= i
Pole Hodnota
D Verze V3
D Sériové dslo 2233
B Algoritmus podpisu sha2SeRSA
DPodpisovﬁ algoritmus hash sha25a

=] vystavitel
B Platnost od

D Platnost do
=] 2 bkt

CEB Business Connector CA, £
patek 4. fervna 2021 11:00:21
nedéle 4, dervna 2023 11:00:21
R - AR <R Tects TTETW

Upravit viastnost. .. Kopirovat do souboru...

Formit souboru pro export
Certifikdty Ize exportovat v riznych formatech.

Wyberte format, ktery cheete poudit:
Binarni X. 509, kédowén DER (CER)
¥.508, kddowani Base-64 (CER)
Certifiksty standardu Cryptographic Message Syntax Standard - PKCS &, 7 (P7B)

Zahrnout vechny certifikdty na cesté k certifikdtu, pokud je to mozné

ormat Personal Information Exchange - c :
Format P | Information Exch PKCS &, 12 (PFX);
Zahrpout viechny certifikity na cesté k certifikatu, pokud je to mozné

] odstranit privatni ki€ v pfipadé dspé&ného exportu

[JExportovat véechny rozéifené viastnosti

Zapnout ochranu osobnich Udajd u certifikatu

Serializované UloZisté certifikdtd (55T)

Znsgit

X
# Privodce exportem certifikatu € L¥ Privodce exportem certifikdtu
PP o g o Exportovat privitnf kiié
Vita vas Privodce exportem certifikatu. Mgete se rozhodnout exportovat privatni ki s certifikétem,
Privodce vam pomdZe kopirovat certifikity, seznamy divéryhodnych certifikétd a
seznamy odvolanych certifikatd z dlofi$tE certifikitd na disk. Privatni kice jsou chranény heslem. Cheete-i exportovat privatni kic s certifikétem,
musite v pozdéjgim dialogu zadat heslo,
Certifikét vydany certifikatnf autoritou potvrzuje vasi totofnost 2 obsahuje informace Chcete exportovat privatni kié s certifikétem?
nezbytné k ochrang dat nebo k wytvofeni zabezpefenych sitovych pfipojeni. Ulo#isté e
certifikatd je systémova oblast, v niz jsou certifikity ulozeny. @® Ano, exportovat privatni kic
(O) Ne, neexportovat privatni ki
PokraZujte Kliknutim na tiaditke Dalsi.
T Zrai
X
& ¥ Privodce exportem certifikétu & &% Privodce exportem certifikatu

Zabezpeéeni
V zjmu zabezpedeni je nutné privatni ki€ chranit pomod hesla nebo objektd
2abezpedent.

[CIM&zvy skupin a ufivatelské jména {doparudena)

Fidat

Odebrat

Heslo:

Potvrzen! hesla:

Sifrovan’: | TripleDES-SHA1 ~

Znsit
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€ &* Privodce exportem certifikitu

Soubor pro export
Zadejte ndzev soubaru, do néjE cheete data exportovat.

Nézev souboru:

L:\Test generovani certu\KompletniCert.pfix

N

Dalsi Zrudit

&«

£* Privodce exportem certifikatu

Dokonéeni Privodce exportem certifikitu

Uspiané jste dokondill Privodee exportem certifikétu,

Zadali jste nasledujic nastaven:

nerovani certu \Kompletn|

Exportovat kice Ano

Zahrnout viechny certifikity v cesté k certifidtu  Ano

Formét souboru Formét Personal Information Exche
<

Privodce exportemn certifikdtu 3

Export probéhl Uspéiné,
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